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แนวทางปฏิบัติ
เพื่อป้องกันการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์

วิไลภรณ์ ศรีไพศาล๑

	 เน่ืองจากเทคโนโลยด้ีานการสือ่สารและโทรคมนาคมขยายตวัมากขึน้ 

คอมพิวเตอร์ถูกออกแบบให้มีความหลากหลายรูปแบบ เพื่อให ้

ตอบสนองความต้องการของผู้ใช้หลากหลายลักษณะ จึงท�ำให้เกิดการใช้งาน

แพร่หลายมากยิ่งขึ้น และการใช้งานผ่านเครือข่ายอินเทอร์เน็ต ท�ำให้เรา

สามารถค้นหาและเข้าถงึข้อมลูได้อย่างไม่จ�ำกดัระยะเวลา และสถานที ่ดงันัน้ 

จึงมีการกระจายข้อมูลข่าวสารแบบทุกทิศทาง มีการสื่อสารแบบสองทิศทาง

ทีม่ตีอบสนองอย่างรวดเรว็ ช่วยลดอปุสรรคเรือ่งสถานทีแ่ละเวลาในการด�ำเนนิ

กิจกรรมต่างๆ ด้วยเหตุนี้จึงส่งผลกระทบต่อการเปล่ียนแปลงทางด้าน

เศรษฐกิจ การเมือง และสังคมอย่างรวดเร็วและกว้างขวาง

๑ นักวิชาการคอมพิวเตอร์ ช�ำนาญการ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส�ำนักงานปลัด

กระทรวงมหาดไทย
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	 เมือ่คอมพวิเตอร์และเครอืข่ายอนิเทอร์เนต็กลายเป็นส่วนส�ำคญัของ

การประกอบกจิการและการด�ำรงชวีติ หากมีผู้กระท�ำการใดๆ ทีเ่กีย่วข้องกบั

การใช้คอมพวิเตอร์และท�ำให้ผูเ้สยีหายได้รบัความเสยีหาย หรอืผูก้ระท�ำความ

ผิดได้รับผลประโยชน์ เช่น การบิดเบือนข้อมูล การฟอกเงิน การฉ้อโกง  

การเผยแพร่รปูลามกอนาจาร การขโมยข้อมลูของผู้อืน่ การถอดรหสัโปรแกรม

คอมพิวเตอร์โดยไม่ได้รับอนุญาตแล้วเผยแพร่ให้ผู้อื่นดาวน์โหลดได้ การน�ำ

ภาพไปตัดต่อเข้าสู่ระบบคอมพิวเตอร์ท�ำให้ผู้อื่นเสียหาย การปลอมแปลง

เอกสาร เป็นต้น สิ่งเหล่านี้ย่อมก่อให้เกิดความเสียหาย กระทบกระเทือนต่อ

เศรษฐกิจ สังคม และความมั่นคงของรัฐ รวมทั้งความสงบสุขและศีลธรรม 

อันดีของประชาชน จึงได้ก�ำหนดมาตรการเพื่อป้องกันและปราบปรามการ 

กระท�ำดังกล่าว โดยตราพระราชบัญญัติว่าด้วยการกระท�ำความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งมีผลบังคับใช้ตั้งแต่วันที่ ๑๘ กรกฎาคม ๒๕๕๐ 

๑.  แนวทางปฏิบัติเพื่อป้องกันการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์

	 เมือ่มีการบังคบัใช้พระราชบัญญตัว่ิาด้วยการกระท�ำความผดิเกีย่วกบั

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ ประชาชนและหน่วยงานทุกภาคส่วนต้องปฏิบัติ

ตาม ดังน้ัน จึงจ�ำเป็นท่ีจะต้องท�ำความเข้าใจในสาระส�ำคัญของพระราช

บัญญัติฉบับนี้ เพื่อน�ำมา

เป็นแนวทางในการปฏิบัติ

ตามกฎหมาย และป้อง

การกระท�ำผิดกฎหมาย 

โดยมี ลักษณะความผิด 

ดังนี้
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	 ๑.๑	 การเข้าถึงระบบคอมพิวเตอร์โดยมิชอบ เช่น การเจาะระบบ

คอมพวิเตอร์หรอืการบกุรกุทางคอมพวิเตอร์โดยทีเ่จ้าของไม่รู้ตัว การใช้บญัชี

ผู้ใช้ (Log In) และรหัสผ่าน (Password) ของผู้อื่น

	 ๑.๒	 การเปิดเผยมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์  

ไม่ว่าจะได้มาโดยชอบ เช่น Log In และ Password ของหน่วยงานที่มีหน้าที่

ดูแลอยู่ หรือการได้มาโดยไม่ชอบ เช่น การแอบบันทึกการกด Password  

ของผู้อื่น แล้วน�ำไปเปิดเผยให้บุคคลที่สามรู้

	 ๑.๓	 การเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ เช่น การเข้าถึงแฟ้ม

ข้อมูลที่มีชั้นความลับโดยไม่ได้รับอนุญาต การเข้าไปดูข้อมูลในเคร่ือง

คอมพิวเตอร์ของผู ้อื่นโดยไม่ได้รับ

อนุญาต รวมถึงการน�ำแผ่นซีดี หรือ 

แผ่นดสิก์มาเกบ็หรอืส่งข้อมลูผ่านระบบ

คอมพวิเตอร์ 

	 ๑.๔	 การดักรับข้อมูลโดย 

มิชอบเพื่อลักลอบดักฟัง ตรวจสอบ 

หรือติดตามเนื้อหาสาระของข่าวสาร 

ที่สื่อสารถึงกันระหว่างบุคคล (ไม่ใช่

สาธารณะ) เพื่อให้ได้มาซึ่งเนื้อหาของ

ข้อมูลโดยตรง หรือโดยทางอ้อมด้วยการแอบบันทึกข้อมูลสื่อสารถึงกันด้วย

อุปกรณ์อิเล็กทรอนิกส์ ไม่ว่าอุปกรณ์อิเล็กทรอนิกส์ที่ใช้บันทึกข้อมูลดังกล่าว

จะเชื่อมต่อเข้ากับสายสัญญาณส�ำหรับส่งผ่านข้อมูล หรือโดยใช้เทคโนโลย ี

ไร้สาย (Wireless LAN) ก็ตาม นอกจากนี้ยังรวมถึงกรณีใช้ซอฟต์แวร์หรือ 

รหัสผ่านต่างๆ เพื่อท�ำการแอบบันทึกข้อมูลที่ส่งผ่านถึงกันด้วย
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	 ๑.๕	 การท�ำให้เสียหาย ท�ำลาย แก้ไข เปลี่ยนแปลงข้อมูล

คอมพิวเตอร์ เช่น การแพร่กระจายไวรัส (Virus) การติดต้ังโปรแกรม 

ไม่ประสงค์ดี เช่น สแปมเมล (Spam Mail) ม้าโทรจัน (Trojan Horse) 

	 ๑.๖	 การท�ำให้ระบบไม่สามารถท�ำงานได้ตามปกติ แม้จะยงัท�ำงาน

ได้ แต่ถ้าไม่สามารถท�ำงานได้อย่างสมบรูณ์ เช่น การแพร่กระจายไวรัส (Virus) 

ท�ำให้ระบบคอมพวิเตอร์ท�ำงานได้ช้าลง การวนิาศกรรมเพ่ือให้มผีลการท�ำลาย

การท�ำงานของระบบคอมพิวเตอร์

	 ๑.๗	 สแปมเมล (Spam Mail) คือ การส่งอีเมลจ�ำนวนมากๆ ใน 

ครั้งหนึ่ง หรือทยอยส่งเพื่อวัตถุประสงค์ในการโฆษณาสินค้า การโจมตีระบบ  

การกลั่นแกล้งให้ร�ำคาญ ฯลฯ

	 ๑.๘	 การกระท�ำซึง่ก่อให้เกดิผลกระทบต่อความมัน่คง เช่น การเจาะ

เข้าไปในระบบคอมพิวเตอร์และลักลอบเติมหรือท�ำลายข้อมูลคอมพิวเตอร์  

ที่ก่อให้เกิดความเสียหายต่อประเทศชาติหรือสร้างความตื่นตระหนกแก่

ประชาชนในวงกว้าง กรณีเป็นเหตุให้ผู้อื่นถึงแก่ความตายนั้น หากผู้กระท�ำมี

เจตนาฆ่า ต้องมีความผิดตามประมวลกฎหมายอาญา ซ่ึงมีอัตราโทษจ�ำคุก

สูงสุด คือ ประหารชีวิต หากกระท�ำโดยประมาท ก็ต้องถือว่าเป็นกรรมเดียว

ผดิกฎหมายหลายบท กต้็องรบัโทษตามกฎหมายฉบบัทีม่บีทลงโทษหนกัทีส่ดุ

	 ๑.๙	 การจ�ำหน่าย/เผยแพร่ชุดค�ำสั่ง หรือโปรแกรมคอมพิวเตอร ์

ที่น�ำไปใช้เป็นเครื่องมือในการกระท�ำความผิด

	 ๑.๑๐		การน�ำเข้า/เผยแพร่เน้ือหาอันไม่เหมาะสม เช่น ในกระดาน

ข่าว (Web Board) หรือการส่งต่ออีเมล (E-mail) ที่มีข้อความ เนื้อหา หรือ

รูปภาพไม่เหมาะสม เป็นเท็จ กระทบความมั่นคง หรือลามกอนาจาร 
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	 ๑.๑๑		 ความรบัผดิชอบของ 

ผู้ให้บริการ เช่น เจ้าของเว็บบอร์ด

หรือเว็บไซต์ ซึ่งมีการพิจารณาว่า

ควรต้องมีหน้าที่ลบเนื้อหาอันไม่

เหมาะสมด้วย หากทราบว่ากระท�ำ

ผิดแล้วปล่อยให้มีการกระท�ำผิด 

แสดงว่าให้การสนับสนุนให้ข้อมูล

คอมพวิเตอร์นัน้อยูใ่นระบบคอมพวิเตอร์ของตน หรือยนิยอมให้มกีารกระท�ำ 

ความผิด จึงมีความผิดและต้องรับโทษเช่นเดียวกับผู้กระท�ำความผิด

ตารางสรุปลักษณะความผิดและบทก�ำหนดโทษ

ลักษณะความผิด โทษจำ�คุก โทษปรับ

มาตรา ๕ การเข้าถึงระบบ
คอมพิวเตอร์โดยมิชอบ

ไม่เกิน ๖ เดือน ไม่เกิน ๑๐,๐๐๐ บาท

มาตรา ๖ การเปิดเผยมาตรการ
ป้องกัน

ไม่เกิน ๑ ปี ไม่เกิน ๒๐,๐๐๐ บาท

มาตรา ๗ การเข้าถึงข้อมูล
คอมพิวเตอร์โดยมิชอบ

ไม่เกิน ๒ ปี ไม่เกิน ๔๐,๐๐๐ บาท

มาตรา ๘ การดักข้อมูลคอมพิวเตอร์
โดยมิชอบ

ไม่เกิน ๓ ปี ไม่เกิน ๖๐,๐๐๐ บาท

มาตรา ๙ การทำ�ให้เสียหาย ทำ�ลาย 
แก้ไข เปลี่ยนแปลง

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท

มาตรา ๑๐ การทำ�ให้ระบบ 
ไม่สามารถทำ�งานได้ตามปกติ

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท
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ลักษณะความผิด โทษจำ�คุก โทษปรับ

มาตรา ๑๑ สแปมเมล์ (Spam 
Mail)

ไม่มี ไม่เกิน ๑๐๐,๐๐๐ บาท

มาตรา ๑๒ กระทำ�ผิดมาตรา ๙ 
หรือมาตรา ๑๐
(๑) ก่อให้เกิดความเสียหายแก่
ประชาชน
(๒) กระทบต่อความมั่นคงของ
ประเทศ/เศรษฐกิจ
วรรคท้าย เป็นเหตุให้ผู้อื่นถึงแก่ชีวิต

ไม่เกิน ๑๐ ปี

๓ ปี ถึง ๑๕ ปี 

๑๐ ปี ถึง 
๒๐ ปี

-

ไม่เกิน ๒๐๐,๐๐๐ บาท

๖๐,๐๐๐-๓๐๐,๐๐๐ บาท

ไม่มี

-

มาตรา ๑๓ การจำ�หน่าย/เผยแพร่
ชุดคำ�สั่ง

ไม่เกิน ๑ ปี ไม่เกิน ๒๐,๐๐๐ บาท

มาตรา ๑๔ การเผยแพร่เนื้อหา 
อันไม่เหมาะสม

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท

มาตรา ๑๕ ความรับผิดชอบของ 
ผู้ให้บริการ

ไม่เกิน ๕ ปี ไม่เกิน ๑๐๐,๐๐๐ บาท

มาตรา ๑๖ การตัดต่อภาพผู้อื่น ไม่เกิน ๓ ปี ไม่เกิน ๖๐,๐๐๐ บาท

มาตรา ๑๗ การกระทำ�ความผิด
นอกราชอาณาจักร

- -

มาตรา ๒๖ ผู้ให้บริการต้องเก็บ
รักษาข้อมูลจราจรทางคอมพิวเตอร์
ไว้ไม่น้อยกว่า ๙๐ วัน

- ไม่เกิน ๕๐๐,๐๐๐ บาท

	 ๑.๑๒		 การเผยแพร่ภาพซ่ึงตดัต่อในลกัษณะหมิน่ประมาท และน�ำไป

เผยแพร่ในระบบคอมพิวเตอร์โดยเจตนา เช่น เผยแพร่บนเว็บบอร์ด เว็บไซต์ 

อีเมล

	 ๑.๑๓		การกระท�ำความผิดนอกราชอาณาจักรที่ต้องรับโทษในราช

อาณาจกัร ไม่ว่าจะเป็นการเข้าถึง (Access) การเข้าแทรกแซง ท�ำลาย การน�ำ
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เข้าสูร่ะบบคอมพวิเตอร์ แม้ว่าจะไม่ได้กระท�ำในประเทศไทย แต่ถ้า ผูร้บัข้อมลู

สามารถเปิดรบัข้อมลูคอมพวิเตอร์นัน้ในประเทศไทยได้ ย่อมถอืว่าการกระท�ำ 

ความผิดนั้นได้กระท�ำในประเทศไทยด้วย

	 ๑.๑๔		ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของ 

ผู้ใช้บริการเท่าท่ีจ�ำเป็น เพื่อให้สามารถระบุตัวผู้ใช้บริการนับตั้งแต่เริ่มใช้

บริการและต้องเก็บรักษาไว้เป็นเวลาไม่น้อยกว่า ๙๐ วัน นับตั้งแต่การใช้

บรกิารสิน้สดุลง ตวัอย่างเช่น ข้อมลูเกีย่วกบัวนัและเวลาการติดต่อของเคร่ือง

ที่เข้ามาใช้บริการและเครื่องให้บริการ ข้อมูลหมายเลขชุดอินเทอร์เน็ต (IP 

Address) ข้อมูลที่เกิดจากการโต้ตอบกันบนเครือข่ายอินเทอร์เน็ต เช่น 

Facebook, Yahoo, Hotmail, MSN

๒. ข้อปฏิบัติการใช้งานระบบสารสนเทศของส�ำนักงานปลัดกระทรวง

มหาดไทย

	 ๒.๑	 ค�ำนิยาม

			   ๒.๑.๑	 “ส�ำนักงาน” หมายความว่า ส�ำนักงานปลัดกระทรวง

มหาดไทย

			   ๒.๑.๒	 “หน่วยงานในสงักดั” หมายความว่า ส่วนราชการและ

หน่วยงานในสังกัดส�ำนักงานปลัดกระทรวงมหาดไทย ระดับส�ำนัก สถาบัน 

ศูนย์หรือกองหรือเทียบเท่า

			   ๒.๑.๓	 “ระบบเทคโนโลยีสารสนเทศ”หมายความว่า ระบบ

เครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง ระบบ

สารสนเทศ ชุดค�ำสั่งงานคอมพิวเตอร์ส�ำหรับการบันทึกประมวลผล เรียกดู 

พมิพ์ออก รายงานในระบบของส�ำนกังาน และโปรแกรมการใช้งานทีเ่จ้าหน้าที่

ท�ำการติดตั้งประจ�ำเครื่องคอมพิวเตอร์
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			   ๒.๑.๔	 “ข้อมูล” หมายความว่า สิ่งที่สื่อความหมายให้รู้เรื่อง

ราว ข้อเทจ็จรงิ หรอืสิง่ใดๆ ไม่ว่าการสือ่สารความหมายนัน้จะท�ำได้โดยสภาพ

ของสิ่งนั้นเองหรือโดยการผ่านวิธีการใดๆ และได้จัดท�ำไว้ในรูปแบบเอกสาร 

แฟ้ม รายงาน หนงัสอื แผนผงั แผนท่ี ภาพวาด ภาพถ่าย ฟิล์ม ภาพเคลือ่นไหว 

เสียงการบันทึกโดยเครื่องคอมพิวเตอร์ หรือวิธีการอื่นใดที่ท�ำให้สิ่งที่ท�ำการ

บันทึกไว้ปรากฏได้

			   ๒.๑.๕	 “เครื่องคอมพิวเตอร ์” หมายความว ่า เคร่ือง

คอมพวิเตอร์แม่ข่าย (Server) และรวมถงึเครือ่งคอมพวิเตอร์ลกูข่าย (Client) 

ชนิดตั้งโต๊ะ (Personal Computer) และชนิดพกพา (Notebook, Palm, 

PDA)

			   ๒.๑.๖	 “เครือข่ายคอมพิวเตอร์” หมายความว่า เครือข่าย

คอมพิวเตอร์และการสื่อสารของส�ำนักงานปลัดกระทรวงมหาดไทย

			   ๒.๑.๗ “เจ้าหน้าที่” หมายความว่า ผู้ซึ่งได้รับมอบหมายให้

ดูแลการใช้งานระบบเทคโนโลยีสารสนเทศของส�ำนักงานปลัดกระทรวง

มหาดไทย

			   ๒.๑.๘ “ผู้ใช้งาน” หมายความว่า ข้าราชการ พนักงาน และ

ลูกจ้างของส�ำนักงานปลัดกระทรวงมหาดไทย

	 ๒.๒	 การใช้งานระบบเทคโนโลยีสารสนเทศ

			   ๒.๒.๑	 ผู ้ใช้งานมีสิทธิใช้ระบบเทคโนโลยีสารสนเทศของ

ส�ำนกังานได้ภายใต้ข้อปฏบิตักิารใช้งานนีร้วมทัง้ต้องปฏบิติัตามแนวทางหรือ

หลักเกณฑ์อื่นใดจะออกต่อไป

			   ๒.๒.๒	 การใช้งานเครือ่งคอมพวิเตอร์และอปุกรณ์ต่อพ่วงของ

ส�ำนักงานให้ปฏิบัติดังนี้
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					     (๑)	 ให้ใช้งานเพื่อภารกิจของส�ำนักงานเท่านั้น

					     (๒) หน่วยงานในสังกัดต้องจัดให้มีเจ้าหน้าที่ผู้ดูแล 

รับผิดชอบเป็นผู้ประสานการปฏิบัติดา้นระบบเทคโนโลยีสารสนเทศ การจัดท�ำ

ระเบียนครุภัณฑ์เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงรวมถึงการติดตาม

ปรับปรุงและแก้ไขทะเบียนครุภัณฑ์อย่างต่อเนื่อง

					     (๓) 	ห้ามน�ำเครื่องคอมพิวเตอร์หรืออุปกรณ์ต่อพ่วง

ของส�ำนักงานไปใช้งานนอกสถานท่ีเว้นแต่จะน�ำไปใช้งานภารกจิของส�ำนกังาน 

โดยจะต้องได้รับอนุญาตเป็นหนังสือจากหัวหน้าหน่วยงานในสังกัดที่ผู้ใช้งาน

สังกัด

					     (๔) 	ห ้ามผู ้ ใช ้งานและบุคคลภายนอกน�ำเคร่ือง

คอมพิวเตอร์หรืออุปกรณ์ต่อพ่วงจากภายนอกส�ำนักงานเข้ามาเชื่อมต่อ 

ระบบเครือข่ายคอมพวิเตอร์ของส�ำนกังาน เว้นแต่จะได้รบัความเหน็ชอบจาก

ผูอ้�ำนวยการศนูย์เทคโนโลยสีารสนเทศและการสือ่สารหรอืผูท้ีไ่ด้รบัมอบหมาย

					     (๕) 	ห้ามผู้ใช้งานท�ำการติดต่อเพิ่ม ลบ แก้ไข หรือ

เปลี่ยนแปลงโปรแกรมใดๆ บนเครื่องคอมพิวเตอร์ของส�ำนักงานนอกเหนือ

จากที่เจ้าหน้าที่ได้ท�ำการติดตั้งและใช้งานไว้แล้ว

					     (๖) 	ต้องจัดวางเครื่องคอมพิวเตอร์และอุปกรณ์ไว้ 

ในสถานที่ที่ปลอดภัย ห้ามเปิดฝา ถอด เพิ่ม หรือเปลี่ยนชิ้นส่วน เครื่อง

คอมพวิเตอร์หรอือปุกรณ์ต่อพ่วง เว้นแต่เป็นการด�ำเนนิการเพือ่ซ่อมแซมบ�ำรงุ

รักษาโดยเจ้าหน้าที่

					     (๗) 	ห้ามผูใ้ช้งานแก้ไข เปล่ียนแปลง หรือปรับค่าต่างๆ 

ที่ก�ำหนดไว้ในเครื่องคอมพิวเตอร์ เพื่อให้ท�ำงานได้ในระบบเครือข่าย 

(Network Configuration/IP Address) เว้นแต่เป็นการด�ำเนินการโดยเจ้า

หน้าที่



12  แนวทางปฏิบัติเพื่อป้องกันการกระทำ�ผิดเกี่ยวกับคอมพิวเตอร์

					     (๘) 	กรณีมีการย้ายจุดติดตั้งเครื่องคอมพิวเตอร์หรือ

อุปกรณ์ต่อพ่วง ผู้ใช้งานต้องได้รับความเห็นชอบจากผู้บังคับบัญชาระดับ

หัวหน้าหน่วยงานในสังกัด และแจ้งให้ศูนย์เทคโนโลยีสารสนเทศแลกสื่อสาร

ทราบเป็นหนังสือ

					     (๙) 	ห้ามผู้ใช้งานติดต้ังเคร่ืองคอมพิวเตอร์แม่ข่าย 

(Server) เพื่อใช้งานในระบบเครือข่ายคอมพิวเตอร์ของส�ำนักงาน หรือเปิด

การใช้แฟ้มข้อมูลร่วมกัน (Share File/ Directory) ให้ผู้อื่นสามารถเข้าถึง 

(Access) ข้อมูลที่ไม่ใช้เพื่อประโยชน์ หรือภารกิจในการปฏิบัติงาน

					     (๑๐) ให้ปิดเครื่องคอมพิวเตอร์และอุปกรณ์ทุกครั้งที่

เลิกใช้งาน หรือเมื่อไม่ได้ใช้งาน เครื่องคอมพิวเตอร์เกินกว่า ๑ ชั่วโมง

			   ๒.๒.๓	 ผู้ใช้งานพึงใช้ทรัพยากรเครือข่ายคอมพิวเตอร์ให้เกิด

ประสิทธิภาพและประโยชน์ในการปฏิบัติงานส่วนรวม โดยให้ปฏิบัติ ดังนี้

					     (๑) 	ไม่ใช้เครือข่ายคอมพิวเตอร์โดยมีวัตถุประสงค์ 

ต่อไปนี้

						      - 	กระท�ำผิดกฎหมายหรือเพื่อก่อให้เกิดความ 

เสียหายแก่บุคคลอื่น

						      -	 กระท�ำขัดต่อความสงบเรียบร้อยหรือศีลธรรม

อันดีของประชาชน

						      -	 เพื่อการพาณิชย์

						      -	 เปิดเผยข้อมูลที่เป็นความลับซึ่งได้จากการ

ปฏิบัติงาน

						      -	 เป็นการละเมิดทรัพย์สินทางปัญญา

						      -	 รับหรือส่งข้อมูลซึ่งก่อให้เกิดความเสียหายแก่

ส�ำนักงาน เช่น การรับหรือส่งจดหมายที่มีลักษณะเป็นจดหมายลูกโซ่
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						      -	 ขัดขวางการใช้งานเครือข่ายคอมพิวเตอร์ของ

ผูใ้ช้งานอืน่ หรอืเพือ่ให้เครอืข่ายคอมพวิเตอร์ของส�ำนกังานไม่สามารถใช้งาน

ได้ตามปกติ

						      -	 รบัรู ้รบัทราบข้อมลู ส่งต่อ ประกาศ หรอืแสดง

ความคิดเห็นในเรื่องที่ไม่เกี่ยวข้องกับการด�ำเนินงานของศาลและส�ำนักงาน 

ในลักษณะที่จะก่อหรืออาจก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจากความ

เป็นจริง

					     (๒) ไม่ถ่ายโอนข้อมูลที่มีขนาดใหญ่ที่ไม่เกี่ยวข้องกับ

การปฏิบัติงานโดยไม่จ�ำเป็น และไม่ควรปฏิบัติในระหว่างเวลาท�ำงาน

					     (๓) ไม่น�ำเครื่องคอมพิวเตอร์ของส�ำนักงาน ไปติดตั้ง

หรอืเชือ่มโยงกบัเครอืข่ายคอมพวิเตอร์ภายนอกโดยผ่านทางช่องทางโทรศพัท์

หรือช่องทางอื่นที่ส�ำนักงานไม่ได้ก�ำหนดไว้

					     (๔) ไม่ควรตดิตัง้และใช้งานโปรแกรมการสนทนาผ่าน

เครือข่ายคอมพิวเตอร์ เช่น โปรแกรม IRC, ICQ, MSN เป็นต้น

	 ๒.๓	 การรักษาความปลอดภัยของข้อมูล

			   เพื่อความปลอดภัยในการใช้ระบบเทคโนโลยีสารสนเทศของ

ส�ำนักงาน ให้ผู้ใช้ปฏิบัติงานดังนี้

			   ๒.๓.๑	 ส�ำรวจแฟ้มข้อมูลต่างๆ ที่ได้บันทึกไว้ในแผ่นบันทึก

ข้อมูลเคร่ืองคอมพวิเตอร์ (Hard Disk) อย่างสม�ำ่เสมอและลบแฟ้มข้อมลูหรอื

ข้อมูลที่ไม่จ�ำเป็นออกไปเพื่อให้มีเนื้อที่ในการบันทึกข้อมูลอื่นๆ เพิ่มมากขึ้น 

และเป็นการเพิม่สมรรถนะในการประมวลผลข้อมลูของเคร่ืองคอมพิวเตอร์ให้

เร็วยิ่งขึ้นได้
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			   ๒.๓.๒	 ข้อมูลที่เป็นความลับ หรือข้อมูลที่ไม่พึงเปิดเผย  

ให้บันทึกข้อมูลลงในแผ่นบันทึกข้อมูลที่สามารถแยกเก็บไว้ต่างหากในท่ี

ปลอดภัย กรณีมีข้อมูลที่มีความส�ำคัญให้ส�ำรองของมูล (Back Up) และ 

จัดเก็บแยกต่างหากในที่ที่ปลอดภัย

			   ๒.๓.๓ 	กรณมีคีวามจ�ำเป็น

ต้องน�ำข ้อมูลจากแหล่งจัดเก็บข้อมูล

ภายนอกมาใช้งานกับเครื่องคอมพิวเตอร์

ของส�ำนักงาน ให้ตรวจไวรัสคอมพิวเตอร์

ก่อนทุกครั้งโดยใช้โปรแกรมตรวจสอบ

ไวรสัคอมพวิเตอร์ทีเ่จ้าหน้าทีไ่ด้ตดิตัง้ไว้กบั

เครื่องคอมพิวเตอร์น้ัน และหากตรวจพบ

ไวรัสคอมพิวเตอร์ฝังอยู่ในข้อมูลส่วนใดจะต้องรีบจัดการท�ำลายไวรัสหรือ

ข้อมูลนั้นโดยเร็วที่สุด

			   ๒.๓.๔	 ลงทะเบียนการใช้งานระบบงานสารสนเทศของ

ส�ำนักงาน โดยหัวหน้าหน่วยงานในสังกัดที่ผู้ใช้งานสังกัดอยู่เป็นผู้พิจารณา

			   ๒.๓.๕	 กรณีผู้ใช้งานโอนย้าย เปล่ียนแปลงหน้าท่ี หรือไม่มี

ความจ�ำเป็นในการใช้งานระบบงานสารสนเทศใด ให้หัวหน้าหน่วยงานใน

สังกัดแจ้งให้ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทราบ เพื่อปรับปรุง

เปลี่ยนแปลงสิทธิหรือยกเลิกชื่อหรือรหัสของผู้ใช้งานนั้นต่อไป

			   ๒.๓.๖ ในการใช้งานระบบสารสนเทศของส�ำนักงาน ผู้ใช้จะ

ต้องใส่ชื่อผู้ใช้งาน (Log In Name) และก�ำหนดรหัสผ่าน (Password) เพื่อ

เชื่อมต่อเข้าสู่ระบบงานสารสนเทศ และเมื่อเสร็จส้ินการใช้งานให้ปิดระบบ 

(Exit) ทันที
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			   ๒.๓.๗ 	ดแูล และใช้รหัสผ่านทีไ่ด้รบั ความระมดัระวงัและรกัษา

เป็นความลบั มใิห้แจ้งรหสัผ่านของตนเองให้กบับคุคลภายนอกหรอืบคุคลอืน่

ที่ไม่เกี่ยวข้องกับการปฏิบัติงานเพื่อป้องกันมิให้ผู้อื่นน�ำชื่อรหัสผ่านไปใช้งาน

ในระบบงานสารสนเทศของส�ำนักงาน ซึ่งอาจก่อให้เกิดความเสียหายขึ้นได้

			   ๒.๓.๘ ไม่ทิ้งเอกสารหรือสื่อ

บันทึกข ้อมูลที่ส�ำคัญไว ้ในที่ที่สามารถ

พบเห็นได้ง่าย โดยให้มีการจัดเก็บไว้ในท่ี

ปลอดภัย

			   ๒.๓.๙	 ต้องป้องกันข้อมูล

และอุปกรณ์ท่ีอยู ่ในเครื่องคอมพิวเตอร์  

ชนิดพกพาเมื่อปฏิบัติงานนอกสถานที่ เช่น

การใส่รหสัผ่านป้องกนัการเข้าถึงหน้าจอ การใช้กญุแจลอ็กเครือ่งคอมพวิเตอร์

ชนิดพกพา หรือการเข้ารหัสแฟ้มข้อมูลที่ส�ำคัญ

			   ๒.๓.๑๐	 กรณีท่ีตรวจสอบหรือพบเห็นเหตุการณ์หรือการ 

กระท�ำอื่นใดท่ีเป็นผลเสียต่อการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศของส�ำนักงานรวมถึงการตรวจพบจุดอ่อนหรือภัยท่ีพบในระบบ

งานสารสนเทศท่ีใช้งานอยู่ ให้รายงานให้ศูนย์เทคโนโลยีสารสนเทศและ 

การสื่อสารทราบเพื่อป้องกันแก้ไขต่อไปโดยเร็ว

			   ๒.๓.๑๑	 กรณีพบปัญหา หรือข้อบกพร่องของระบบงาน

สารสนเทศของส�ำนักงาน ผู้ใช้งานรายงานปัญหาหรือข้อบกพร่องที่พบให้

ส�ำนักเทคโนโลยีสารสนเทศทราบ เพื่อแก้ปัญหาโดยเร็วที่สุด 
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	 ๒.๔	 การดูแล บ�ำรุงรักษา และการปฏิบัติของเจ้าหน้าที่

			   เจ้าหน้าที่ต้องดูแล บ�ำรุงรักษา ระบบเทคโนโลยีสารสนเทศ  

ให้ใช้งานได้ดีอยู่เสมอ และจะต้องตรวจสอบดูแลการใช้งานระบบเทคโนโลยี

สารสนเทศให้เป็นไปตามข้อปฏิบัติ ดังนี้

			   ๒.๔.๑	 เจ ้าหน ้าที่ต ้องด�ำเนินการจัดเก็บข ้อมูลจลาจล

คอมพิวเตอร์ (Log File) ตามที่กฎหมายก�ำหนดไว้

			   ๒.๔.๒	 เจ้าหน้าที่ต้องไม่ใช้สิทธิหรืออ�ำนาจหน้าที่ของตนใน

การเข้าถึงข้อมูลที่รับหรือส่งผ่านเครือข่ายคอมพิวเตอร์ซ่ึงตนไม่มีสิทธิในการ

เข้าถึงข้อมูลนั้น เว้นแต่กรณีท่ีได้รับมอบหมายให้ด�ำเนินการเพื่อแก้ไขปัญหา

ที่เก่ียวข้อง และจะต้องไม่เปิดเผยหรือเผยแพร่ข้อมูลที่ได้รับจากการปฏิบัติ

หน้าที่

			   ๒.๔.๓	 เจ้าหน้าที่ต้องจัดให้มีวิธีการป้องกันข้อมูลส่วนตัวของ

ผู้ใช้งาน เช่น ข้อมูลในระบบไปรษณีย์อิเล็กทรอนิกส์ ข้อมูลในระบบบริหาร

งานบุคคล

			   ๒.๔.๔	 เจ้าหน้าที่ต้องบันทึกเหตุการณ์ท่ีมีการละเมิดความ

มั่นคงปลอดภัย จุดอ่อน ภัยคุกคาม หรือการท�ำงานบกพร่องของระบบ

สารสนเทศ รวมทั้งวิธีการแก้ไขปัญหาที่เกิดขึ้น

			   ๒.๔.๕	 เจ้าหน้าท่ีต้องตดิตัง้ซอฟต์แวร์หรอือปุกรณ์ป้องกนัไวรสั

คอมพวิเตอร์ และตรวจสอบไวรสัคอมพวิเตอร์ทีอ่าจบกุรกุเข้ามาทางเครอืข่าย

คอมพิวเตอร์อย่างสม�่ำเสมอหากตรวจพบต้องรีบจัดการท�ำลายไวรัส

คอมพิวเตอร์นั้นโดยเร็วที่สุด

			   ๒.๔.๖	 เจ้าหน้าที่ต้องส�ำรองข้อมูลในระบบสารสนเทศ โดย

ต้องมีข้อมูลการส�ำรองข้อมูลและจัดท�ำบันทึกรายละเอียดการส�ำรองข้อมูล 

รวมถึงการายงานข้อผิดพลาดจากการส�ำรองข้อมูลที่เกิดขึ้นและวิธีการแก้ไข

ปัญหาที่เกิดขึ้น
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			   ๒.๔.๗	 เจ้าหน้าทีต้่องจดัการให้มรีะบบการบรหิารจดัการเกีย่ว

กับการก�ำหนดสิทธิ์การใช้งานระบบงานสารสนเทศและท�ำการก�ำหนดสิทธิ

ของผู้ใช้งานในการเข้าถึงระบบงานสารสนเทศแต่ละระบบ

			   ๒.๔.๘	 เจ้าหน้าทีต้่องจดัให้มกีารควบคมุการใช้งานของชดุค�ำ

สั่งงานคอมพิวเตอร์ (Program source library) ไม่เก็บซอร์สโค้ด (source 

code) ไว้ในเครื่องที่ใช้ปฏิบัติงานระบบงานสารสนเทศ ไม่เก็บซอร์สโค้ดที่อยู่

ระหว่างท�ำการทดสอบรวมไว้กับไลบรารีที่ใช้งานได้จริงแล้ว และต้องเก็บ

ซอร์สโค้ดไว้ในที่ที่ปลอดภัย

	 เจ้าหน้าทีห่รอืผูใ้ช้งานฝ่าฝืนหรอืไม่ปฏบิติัตามข้อปฏบิติัน้ี และก่อ

หรืออาจก่อให้เกิดความเสียหายแก่ส�ำนักงานหรือบุคคลหนึ่งบุคคลใด 

ส�ำนักงานปลดัจะพิจารณาระงบัสทิธิก์ารใช้งานระบบเทคโนโลยสีารสนเทศ

๓. นโยบายด้านความมั่นคงปลอดภัยระบบสารสนเทศของส�ำนักงานปลัด

กระทรวงมหาดไทย

	 ๓.๑ 	 นโยบายการใช้งานอย่างถกูต้อง (Acceptable Use Policy 

Solution) ได้ก�ำหนดข้อปฏิบัติการใช้งานระบบเทคโนโลยีสารสนเทศ  

๓ ด้าน คือ

			   ๑) การใช ้งานระบบเทคโนโลย ี

				        สารสนเทศ 

			   ๒) การรักษาความปลอดภัยของ               

			        ข้อมูล

			   ๓) การดูแล บ�ำรุงรักษา และการ 

				       ปฏิบัติของเจ้าหน้าที่
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	 ๓.๒	 นโยบายด้าน การเชื่อมโยงเครือข่ายแบบไร้สาย (Wireless 

Policy)

			   ศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร สป. ผู้ให้บริการ

ระบบสารสนเทศของส�ำนกังานปลดักระทรวงมหาดไทย มกีารให้บรกิารเชือ่ม

โยงเครือข่ายแบบไร้สายในบางจดุทีก่ารให้บรกิารเชือ่มโยงแบบ ใช้สาย (LAN) 

ไม่เหมาะสม โดยมีข้อก�ำหนดในการให้บริการแบบไร้สาย (Wireless LAN) 

ดังนี้

			   ข้อ ๑ 	มีการควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ 

(Access Point) ให้รั่วไหลออกนอกพื้นท่ี ใช้งานระบบเครือข่ายไร้สายน้อย

ที่สุด

			   ข้อ ๒ 	มีการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูก

ก�ำหนดเป็นค่าโดยปรยิาย (Default) มาจากผูผ้ลิตทนัททีีน่�ำอปุกรณ์กระจาย

สัญญาณ (Access Point) มาใช้งาน

			   ข้อ ๓ 	มีการก�ำหนดค่า WEP (Wired Equivalent Privacy) 

หรอื WPA (Wi-Fi Protected Access) ในการเข้ารหสัข้อมลูระหว่าง Wireless 

LAN Client และ อปุกรณ์กระจายสญัญาณ (Access Point) และควรก�ำหนด

ค่าให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย

			   ข้อ ๔ 	มกีารใช้วธิกีารควบคมุ MAC Address (Media Access 

Control Address) และชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของ 

ผู้ใช้บริการที่มีสิทธิ์ในการเข้าใช้งานระบบเครือข่ายไร้สาย โดยจะอนุญาต

เฉพาะอุปกรณ์ที่มี MAC address (Media Access Control Address) และ

ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่ก�ำหนดไว้เท่านั้น  

ให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง
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			   ข้อ ๕ 	มกีารตดิตัง้ไฟร์วอลล์ (Firewall) ระหว่างระบบเครอืข่าย

ไร้สายกับระบบเครือข่ายภายในหน่วยงาน

			   ข้อ ๖ 	มกีารใช้ซอฟต์แวร์หรอืฮาร์ดแวร์ตรวจสอบความมัน่คง

ปลอดภัยของระบบเครือข่ายไร้สาย เพื่อคอยตรวจสอบและบันทึกเหตุการณ์

ที่น่าสงสัยเกิดขึ้นในระบบเครือข่ายไร้สาย 

			   ข้อ ๗ 	การควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่

ไม่ได้รับอนุญาต ใช้งานระบบเครือข่าย ไร้สายในการเข้าสู่ระบบอินทราเน็ต 

(Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน

	 ๓.๓ 	 นโยบายด้าน Firewall (Firewall Policy)

			   ในการป้องกันและรักษาความปลอดภัยของข้อมูล ส�ำนักงาน

ปลัดกระทรวงมหาดไทย มีนโยบายในการก�ำหนดสิทธิการใช้งานเครื่องแม่

ข่ายระบบงาน Application Server และเครือ่งแม่ข่ายฐานข้อมลู Database 

Server ที่ติดตั้ง ณ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สป. ท�ำหน้าที่

			   ข้อ ๑ 	การบริหารจัดการ การติดต้ัง และก�ำหนดค่าของ

ไฟร์วอลล์ทั้งหมด

			   ข้อ ๒ 	การก�ำหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้อง

เป็นการปฏิเสธทั้งหมด 

			   ข้อ ๓ 	ทุกเส้นทางเช่ือมต่ออินเทอร์เนต็และบรกิารอนิเทอร์เนต็

ที่ไม่อนุญาตตามนโยบาย จะต้องถูกบล็อก (Block) โดยไฟร์วอลล์

			   ข้อ ๔ 	ค่าการเปลี่ยนแปลงท้ังหมดในไฟร์วอลล์ เช่น ค่า

พารามเิตอร์ การก�ำหนดค่าใช้บรกิาร และการเชือ่มต่อทีอ่นญุาต จะต้องมกีาร

บันทึกการเปลี่ยนแปลงทุกครั้ง
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			   ข้อ ๕ 		การเข้าถงึตวัอปุกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถงึได้ 

เฉพาะผู้ที่ได้รับมอบหมายให้ดูแลจัดการเท่านั้น

			   ข้อ ๖	 ข้อมูลจราจรทางคอมพิวเตอร์ที่ เข ้าออกอุปกรณ์

ไฟร์วอลล์ จะต้องส่งค่าไปจัดเก็บที่อุปกรณ์จัดเก็บข้อมูลจราจรทาง

คอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน

			   ข้อ ๗ 	การก�ำหนดนโยบายในการให้บริการอินเทอร์เน็ตกับ

เครื่องคอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรม

ทั่วไป ที่ทางส�ำนักงานปลัดกระทรวงมหาดไทยอนุญาตให้ใช้งาน ซ่ึงหากมี

ความจ�ำเป็นท่ีจะใช้งานพอร์ตการเชื่อมต่อนอกเหนือที่ก�ำหนด จะต้องได้รับ

ความความยินยอมจากส�ำนักงานปลัดกระทรวงมหาดไทย

			   ข้อ ๘ 	การก�ำหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่

ข่ายในแต่ละส่วนของเครือข่าย จะต้องก�ำหนดค่าอนุญาตเฉพาะพอร์ตการ

เชือ่มต่อทีจ่�ำเป็นต่อการให้บรกิารเท่านัน้ โดยข้อนโยบายจะต้องถกูระบใุห้กบั

เครื่องคอมพิวเตอร์แม่ข่ายเป็นรายเครื่องที่ให้บริการจริง 

			   ข้อ ๙ 	จะต้องมีการส�ำรองข้อมูลการก�ำหนดค่าต่างๆ ของ

อุปกรณ์ไฟร์วอลล์เป็นประจ�ำทุกเดือน หรือทุกครั้งที่มีการเปลี่ยนแปลงค่า

			   ข้อ ๑๐		เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงาน

สารสนเทศต่างๆ จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพื่อใช้งานอินเทอร์เน็ต 

เว้นแต่มีความจ�ำเป็น โดยจะต้องก�ำหนดเป็นกรณีไป

			   ข้อ ๑๑		ส�ำนักงานปลัดกระทรวงมหาดไทย มีสิทธิท่ีจะระงับ

หรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งาน

ที่ผิดนโยบาย หรือเกิดจากการท�ำงานของโปรแกรมที่มีความเสี่ยงต่อความ

ปลอดภัย จนกว่าจะได้รับการแก้ไข
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			   ข้อ ๑๒		การเชื่อมต่อในลักษณะของการ Remote Log In  

จากภายนอกมายังเครื่องแม่ข่าย หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึก

รายการของการด�ำเนนิการตามแบบการขออนญุาตด�ำเนนิการเกีย่วกบัเครือ่ง

คอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย และจะต้องได้รับความเห็นชอบ

จาก ส�ำนักงานปลัดกระทรวงมหาดไทยก่อน	

			   ข้อ ๑๓		ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์  

จะถูกระงับการใช้งานในระบบการสืบค้นข้อมูลสารสนเทศทันที 

	 ๓.๔ 	 นโยบายด้านการใช้จดหมายอเิลก็ทรอนกิส์ (E-mail Policy)

 			   การติดต่อราชการในส�ำนักงานปลัดกระทรวงมหาดไทยทาง

จดหมายอิเล็กทรอนิกส์ (E-mail) ให้ใช้อีเมลของกระทรวงมหาดไทยคือ 

username@moi.go.th ซึ่งข้าราชการ ลูกจ้างประจ�ำ และพนักงานราชการ

ในสังกัดส�ำนกังานปลดักระทรวงมหาดไทย มสีทิธใินการใช้งานโดยลงทะเบยีน

ขอใช้งานได้ที่ http://mail.moi.go.th/newmail.php และสร้างรหัสผ่าน

ด้วยตนเอง หลังจากนั้น ผู้ดูแลระบบเมล คือ ส่วนเทคโนโลยีสารสนเทศ  

ศูนย์เทคโนโลยสีารสนเทศและการสือ่สาร จะเป็นผูต้รวจสอบ และอนมุตักิาร

เข้าใช้งาน พร้อมก�ำหนดพื้นที่ให้จ�ำนวน ๑ Gigabyte ในการจัดเก็บจดหมาย 

โดยผู้ใช้ต้องบริหารจัดการพื้นท่ีใช้งาน และเปลี่ยนรหัสผ่านของตนเองได้ 

ด้วยตนเอง และก�ำหนดให้การส่งจดหมายถงึผู้รับได้คร้ังละไม่เกนิ ๑๐๐ ฉบบั

	 ๓.๕ 	 นโยบายด้านการใช้อนิเทอร์เนต็ (Internet Security Policy)

			   ข้อ ๑ 	 ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงาน  

เพื่อหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนบุคคล และท�ำการเข้าสู่เว็บไซต์ 

ทีไ่ม่เหมาะสม เช่น เวบ็ไซต์ทีข่ดัต่อศลีธรรม เวบ็ไซต์ทีม่เีนือ้หาอนัอาจกระทบ
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กระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือ

เวบ็ไซต์ทีเ่ป็นภยัต่อสงัคม หรอืละเมดิสทิธิข์องผู้อืน่ หรือข้อมลูท่ีอาจก่อให้เกดิ

ความเสียหายให้กับหน่วยงาน

			   ข้อ ๒ 	 ห้ามเปิดเผยข้อมูลส�ำคัญที่เป็นความลับเกี่ยวกับงาน

ของหน่วยงานที่ยังไม่ได้ประกาศอย่างเป็นทางการผ่านระบบอินเทอร์เน็ต 

(Internet)

			   ข้อ ๓ 	 ระมดัระวงัการดาวน์โหลด โปรแกรมใช้งานจากระบบ

อินเทอร์เน็ต (Internet) การดาวน์โหลดการอัพเดท (Update) โปรแกรม

ต่างๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์

			   ข้อ ๔ 	 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ (Web 

Board) ไม่เปิดเผยข้อมูลที่ส�ำคัญและเป็นความลับของหน่วยงาน

			   ข้อ ๕ 	 ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอ

ความคิดเห็น หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท�ำให้เกิดความเสื่อมเสียต่อ

ชื่อเสียงของหน่วยงาน การท�ำลายความสัมพันธ์กับบุคลากรของหน่วยงาน 

อื่นๆ

			   ข้อ ๖ 	 หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ปิดเว็บ

เบราเซอร์ (Web Browser) เพื่อป้องกันการเข้าใช้งานโดยบุคคลอื่นๆ 

			   ข้อ ๗ 	 ผูใ้ช้งานใหม่จะต้องลงทะเบยีนขอใช้บรกิารอนิเทอร์เนต็

ผ่านหน้าเว็บไซต์ส่งให้ผู้ดูแลระบบจัดท�ำบัญชีผู้ใช้ และต้องพิมพ์หน้าจอท่ีได้

ลงทะเบียนไว้ให้หัวหน้าหน่วยงานลงนามรับรองบุคคล พร้อมบันทึกน�ำส่ง 

อย่างเป็นทางการหลังได้รับการอนุมัติให้ใช้บริการอินเทอร์เน็ตแล้ว ผู้ดูแล

ระบบจึงเปิดสิทธิ์ให้ผู้ใช้รายนั้นใช้งานได้ โดยก�ำหนดหมายเลขประจ�ำตัว

ประชาชน ๑๓ หลักเป็นรหัสผู้ใช้ 
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			   ข้อ ๘ 	 ก่อนการเรียกใช้ทุกครั้งจะต้องมีการใส่รหัสผู้ใช้และ

รหัสผ่านที่ได้ลงทะเบียนไว้กับศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร  

เพื่อจัดเก็บประวัติการใช้ไว้ ๙๐ วันตามพระราชบัญญัติการกระท�ำความผิด

เกี่ยวกับคอมพิวเตอร์

			   ข้อ ๙ 	 เมือ่ผูใ้ช้งานรายใดไม่ได้เป็นข้าราชการ ลูกจ้าง พนักงาน

ราชการ เจ้าหน้าทีบ่รษิทัตามสญัญาต่างๆ ทีเ่ข้ามาท�ำงานในเครอืข่ายมหาดไทย

หรือเป็นนักศึกษาฝึกงานของส�ำนักงานปลัดกระทรวงมหาดไทยที่หมดช่วง

ระยะเวลาฝึกงานกบัส�ำนกังานปลดักระทรวงมหาดไทยจะหมดสิทธิใ์นการใช้

บริการอินเทอร์เน็ตทันที

			   ข้อ ๑๐	 ไม่อนุญาตให้เปิดเว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์

เกี่ยวกับลามกอนาจาร การพนัน และจ�ำกัดเวลาการใช้งานเว็บที่ท�ำให้ระบบ

การสบืค้นข้อมลูสารสนเทศแออดัล่าช้า เช่น การใช้งาน MSN, IRC, ICQ, MSN 

เป็นต้น

			   ข้อ ๑๑	 ไม่อนุญาตให้เปิดเว็บท่ีมีการมีการส่งผ่านข้อมูล 

ปริมาณมากๆ เช่น การ download ภาพยนตร์ วิดีโอต่างๆ

	 ๓.๖ 	 นโยบายด้านการเข้าถึงข้อมูลการใช้เครื่องแม่ข่าย และการ

ใช้เครือข่าย (Access Control Policy) 

			   ข้อ ๑ 	 ส�ำนักงานปลัดกระทรวงมหาดไทยก�ำหนดมาตรการ

ควบคุมการเข้า-ออกห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) 

			   ข้อ ๒ 	 ผู้ใช้บริการจะน�ำเครื่องคอมพิวเตอร์และอุปกรณ์มา

เชื่อมต่อกับเครื่องคอมพิวเตอร์และระบบเครือข่ายของหน่วยงาน ต้องได้รับ

อนญุาตจากส�ำนกังานปลดักระทรวงมหาดไทย และต้องปฏบิตัติามนโยบายนี้

โดยเคร่งครัด
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			   ข้อ ๓ 	 การขออนญุาตใช้งานพืน้ท่ี Web Server และชือ่โดเมน

ย่อย (Sub Domain Name) ที่หน่วยงานรบัผดิชอบอยู ่ จะต้องท�ำหนงัสอื 

ขออนญุาตต่อส�ำนกังานปลดักระทรวงมหาดไทย และจะต้องไม่ติดต้ังโปรแกรม

ใดๆ ที่ส่งผลกระทบต่อการกระท�ำของระบบและผู้ใช้บริการอื่นๆ

			   ข้อ ๔ 	 ห้ามผู้ใดกระท�ำการเคลื่อนย้าย ติดตั้งเพิ่มเติมหรือท�ำ

การใดๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์

กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก 

โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ (System Administrator)

			   ข้อ ๕ 	 มีการควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหาร

จัดการระบบเครือข่ายได้อย่างมีประสิทธิภาพ ดังต่อไปนี้ 

					     -	 ต้องมีวิธีการจ�ำกัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้

บริการให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับอนุญาตเท่านั้น 

					     -	 ต้องมวิีธีการจ�ำกดัเส้นทางการเข้าถงึระบบเครอืข่าย

ที่มีการใช้งานร่วมกัน

					     -	 ต้องก�ำหนดให้มีวิธีเพื่อจ�ำกัดการใช้เส้นทางบน 

เครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อไม่ให ้

ผู้ใช้บริการสามารถใช้เส้นทางอื่นๆ ได้
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					     -	 ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อม

ต่อไปยังระบบเครือข่ายอื่นๆ ภายนอกหน่วยงานควรเชื่อมต่อผ่านอุปกรณ์

ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรม

ประสงค์ร้าย (Malware) ด้วย

					     - ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก 

(Intrusion Prevention System/Intrusion Detection System) เพือ่ตรวจ

สอบการใช้งานของบุคคลทีเ่ข้าใช้งานระบบเครอืข่ายของหน่วยงานในลกัษณะ

ที่ผิดปกติ 

					     - การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่าน

ทางระบบอินเทอร์เน็ตจ�ำเป็นต้องมีการลงบันทึกเข้า (Log In) และต้องมีการ

พิสูจน์ยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกต้องของ 

ผู้ใช้บริการ

					     - เลขทีอ่ยูไ่อพ ี(IP Address) ภายในของระบบเครอืข่าย 

ภายในของหน่วยงาน จ�ำเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที ่

เชื่อมต่อสามารถมองเห็นได้ 

					     - ต้องจัดท�ำแผนผังระบบเครือข่าย (Network 

Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือข่ายภายในและ

เครอืข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทัง้ปรบัปรงุให้เป็นปัจจบุนัอยูเ่สมอ 

					     - การใช้เครื่องมือต่างๆ เพื่อการตรวจสอบระบบ 

เครือข่าย ควรได้รับการอนุมัติจากผู้ดูแลระบบ (System Administrator) 

และจ�ำกัดการใช้งานเฉพาะเท่าที่จ�ำเป็น 

			   ข้อ ๖	 มีการบริหารควบคุมเคร่ืองคอมพิวเตอร์แม่ข ่าย 

(Server) และรับผิดชอบในการดูแลระบบคอมพวิเตอร์แม่ข่าย (Server) ในการ

ก�ำหนดแก้ไข หรอืเปลีย่นแปลงค่าต่างๆ ของซอฟต์แวร์ระบบ (Systems Software) 
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			   ข้อ ๗ 	 ส�ำนักงานปลัดกระทรวงมหาดไทยก�ำหนดมาตรการ

ควบคุมการจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจร

ทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้ตาม

แนวทาง ดังต่อไปนี้

					     -	ควรจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้

ในสื่อเก็บข้อมูลท่ีสามารถรักษาความครบถ้วน ถูกต้อง แท้จริง และระบุตัว

บุคคลที่เข้าถึงสื่อดังกล่าวได้ และ

ข้อมูลที่ใช้ในการจัดเก็บ ต้องก�ำหนด 

ชั้นความลับในการเข้าถึงข้อมูลและผู้

ดูแลระบบไม่ได้รับอนุญาตในการ

แก้ไขข้อมูลท่ีเก็บรักษาไว้ ยกเว้นผู้

ตรวจสอบระบบสารสนเทศของหน่วย

งาน (IT Auditor) หรือบุคคลที่หน่วย

งานมอบหมาย

					     -	ควรก�ำหนดให้มีการบันทึกการท�ำงานของระบบ

บันทึกการปฏิบัติงานของผู้ใช้งาน (Application Logs) และบันทึกราย

ละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า-ออกระบบ บันทึก

การพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command Line และ Firewall 

Log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้

อย่างน้อย ๙๐ วัน นับตั้งแต่การใช้บริการสิ้นสุดลง

					     - 	ควรตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งาน

ระบบอย่างสม�่ำเสมอ

					     - 	ต้องมวีธิกีารป้องกนัการแก้ไขเปลีย่นแปลงบนัทกึต่างๆ 

และจ�ำกัดสิทธิ์การเข้าถึงบันทึกเหล่านั้นให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น
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			   ข้อ ๘ 	 ส�ำนักงานปลัดกระทรวงมหาดไทยก�ำหนดมาตรการ

ควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) 

เพือ่ดแูลรกัษาความปลอดภยัของระบบจากภายนอกตามแนวทาง ดงัต่อไปนี้

					     - 	บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการ

เข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของ 

หน่วยงานจะต้องท�ำเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาต 

จากส�ำนักงานปลัดกระทรวงมหาดไทย

					     - 	มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบ

อย่างรัดกุม 

					     - 	วธิกีารใดๆ ทีส่ามารถเข้าสูข้่อมลูหรอืระบบข้อมลูได้

จากระยะไกลต้องได้รับการอนุญาตจากส�ำนักงานปลัดกระทรวงมหาดไทย

					     - 	การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดง 

หลักฐาน ระบุเหตุผลหรือความจ�ำเป็น ในการด�ำเนินงานกับหน่วยงานอย่าง

เพียงพอ 

					     - การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจาก

ระบบของหน่วยงาน

			   ข้อ ๙ 	 เครือ่งแม่ข่ายทกุระบบงานจะอยูภ่ายในห้องเครือ่งแม่

ข่าย ซึ่งมีระบบรักษาความปลอดภัยคือมีระบบตรวจสอบการเข้าออกห้อง 

ต้องมกีารตรวจสอบก่อนว่ามสีทิธิใ์นการเข้าห้องหรือไม่ โดยมปีระกาศเง่ือนไข

การเข้าใช้ห้องติดไว้ที่หน้าห้องเครื่อง แม่ข่ายให้ทุกคนทราบ
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	 ๓.๗ 	 นโยบายด้านการป้องกันการบุกรุกเครือข่าย (Intrusion 

Detection System (IDS) and Intrusion Prevention System (IPS) 

Policy)

	     ข้อ ๑ IDS/IPS 

Policy เป็นนโยบายการ 

ติดตั้งระบบตรวจสอบการ

บุกรุก และตรวจสอบความ

ปลอดภั ยของเครือข ่ าย  

เพือ่ป้องกนัทรพัยากร ระบบ

สารสนเทศ และข้อมูลบน 

เครือข่ายภายในส�ำนักงาน

ปลัดกระทรวงมหาดไทยให้มี

ความมัน่คงปลอดภยั เป็นแนวทางการปฏบิตัเิกีย่วกบัการตรวจสอบการบกุรกุ

เครือข่าย พร้อมกับบทบาทและความรับผิดชอบที่เกี่ยวข้อง

			   ข้อ ๒ 	 IDS/IPS Policy ครอบคลุมทุกโฮสต์ (Host) ใน 

เครือข่ายของส�ำนักงานปลัดกระทรวงมหาดไทยและเครือข่ายข้อมูลทั้งหมด 

รวมถงึเส้นทางทีข้่อมลูอาจเดนิทาง ซึง่ไม่อยูใ่นเครอืข่ายอนิเทอร์เนต็ทกุเส้นทาง

			   ข้อ ๓ 	 ระบบทัง้หมดทีส่ามารถเข้าถงึได้จากอนิเทอร์เนต็หรอื

ที่สาธารณะจะต้องผ่านการตรวจสอบจากระบบ IDS/IPS

			   ข้อ ๔ 	 ระบบทั้งหมดใน DMZ จะต้องได้รับการตรวจสอบ 

รูปแบบการให้บริการก่อนการติดตั้งและเปิดให้บริการ

			   ข้อ ๕ 	 โฮสต์และเครือข่ายทั้งหมดที่มีการส่งผ่านข้อมูลผ่าน 

IDS/IPS จะต้องมีการบันทึกผลการตรวจสอบ 
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			   ข้อ ๖ 	 มีการตรวจสอบและ Update Patch/Signature  

ของ IDS/IPS เป็นประจ�ำ

			   ข้อ ๗ 	 มีการตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรม

การใช้งาน กิจกรรม และบันทึกปริมาณข้อมูลเข้าใช้งานเครือข่ายเป็นประจ�ำ

โดยผู้ดูแลระบบ

			   ข้อ ๘ 	 IDS/IPS จะท�ำงานภายใต้กฎควบคุมพื้นฐานของ

ไฟร์วอลล์ ที่ใช้ในการเข้าถึงเครือข่ายของระบบสารสนเทศตามปกติ

			   ข้อ ๙	 เครื่องแม่ข่ายที่มีการติดตั้ง host-based IDS จะต้อง

มีการตรวจสอบข้อมูลอย่างน้อยสัปดาห์ละ ๑ ครั้ง

			   ข้อ ๑๐	 พฤตกิรรมการใช้งาน กจิกรรม หรอืเหตกุารณ์ทัง้หมด 

ที่มีความเสี่ยงต่อการบุกรุก การโจมตีระบบ พฤติกรรมท่ีน่าสงสัย หรือ 

การพยายามเข้าระบบ ทั้งที่ประสบความส�ำเร็จและไม่ประสบความส�ำเร็จ  

จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบทันทีที่ตรวจพบ

			   ข้อ ๑๑	 พฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการท�ำงาน

ที่ผิดปกติ ที่ถูกค้นพบ จะต้องมีการรายงานให้ผู้บังคับบัญชาทราบ

			   ข้อ ๑๒	 การตรวจสอบการบุกรุกทั้งหมดจะต้องเก็บบันทึก

ข้อมูลไว้ไม่น้อยกว่า ๙๐ วัน

			   ข้อ ๑๓	 มรีปูแบบการตอบสนองต่อเหตุการณ์ทีเ่กดิขึน้ ได้แก่ 

รายงานผลการตรวจพบของเหตุการณ์ต่างๆ ด�ำเนินการตามขั้นตอนเพื่อลด

ความเสยีหาย ลบซอฟต์แวร์มุง่ร้ายทีต่รวจพบ ป้องกนัเหตกุารณ์ทีอ่าจเกดิอกี

ในอนาคต และด�ำเนินการตามแผน

			   ข้อ ๑๔	 ส�ำนักงานปลัดกระทรวงมหาดไทยมีสิทธิในการยุติ

การเช่ือมต่อเครอืข่ายของเครือ่งคอมพวิเตอร์ทีม่พีฤตกิรรมเสีย่งต่อการบกุรกุ

ระบบ โดยไม่ต้องมีการแจ้งแก่ผู้ใช้งานล่วงหน้า
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			   ข้อ ๑๕	 ผู ้ ท่ีถูกตรวจสอบว่าพยายามกระท�ำการอันใดที่

เป็นการละเมิดนโยบายของส�ำนักงานปลัดกระทรวงมหาดไทย การพยายาม

เข้าถึงระบบโดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเสี่ยงต่อการท�ำงาน

ของระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที หากการกระท�ำ 

ดังกล่าวเป็นการกระท�ำความผิดที่สอดคล้องกับ พระราชบัญญัติว่าด้วยการ 

กระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ หรือเป็นการกระท�ำที่ส่ง

ผลให้เกิดความเสียหายต่อข้อมูล และทรัพยากรระบบของส�ำนักงานปลัด

กระทรวงมหาดไทยจะต้องถูกด�ำเนินคดี ตามขั้นตอนของกฎหมาย

	 ๓.๘ 	 นโยบายด้านการป้องกันไวรัสแบบองค์การ

			   ส�ำนักงานปลัดกระทรวงมหาดไทยมีการติดต้ังเคร่ืองแม่ข่าย

ป้องกนัไวรสั ท�ำหน้าท่ี Update signature หรอืตัวป้องกนัและท�ำลายไวรสั 

ชนิดใหม่โดยจะท�ำการ 

update ฐานข้อมูล 

ไวรสัตลอดเวลาทีม่กีาร

เปลี่ ยนแปลงข ้อมูล

ส�ำหรับเครื่องลูกข่ายที่

อยู่ที่ส่วนกลางที่มีการ

ติดตั้งโปรแกรมป้องกัน

ไวรัสโดยเจ้าหน้าที่ของ

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร จะมีการก�ำหนดค่าของโปรแกรม

ให้ท�ำการ update ฐานข้อมูลไวรัสของเครื่องลูกข่ายทุกครั้งที่เปิดเครื่องจาก

เครือ่งแม่ข่ายทีก่�ำหนดไว้ ส�ำหรบัจงัหวดัต่างๆ ศนูย์เทคโนโลยสีารสนเทศและ

การสื่อสาร มีการติดตั้งเครื่องแม่ข่ายป้องกันไวรัสคอมพิวเตอร์ที่ศูนย์

เทคโนโลยีสารสนเทศและการสื่อสารเขต ๑-๑๒ เครื่องลูกข่ายของจังหวัด 
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ที่อยู่ภายใต้การดูแลของศูนย์เทคโนโลยีสารสนเทศและการสื่อสารเขตใด 

ก็จะตดิต่อกับเครือ่ง แม่ข่ายเขตนัน้ โดยจะท�ำการ update ฐานข้อมลูไวรัสของ

เครือ่งลกูข่ายทุกครัง้ท่ีเปิดและเวลาเท่ียงวนั (๑๒.๐๐ น) จะท�ำการตรวจสอบ 

(scan) หาไวรัสคอมพิวเตอร์ในเครื่องลูกข่ายโดยอัตโนมัติ และโปรแกรม

ป้องกันไวรัสจะฆ่าไวรัสที่ติดในเครื่อง รวมทั้งป้องกันและตรวจจับไวรัสที่มา

กับระบบอินเทอร์เน็ตด้วย

			   นอกจากน้ี ส�ำนักงานปลดักระทรวงมหาดไทยมกีารมอบหมาย

เจ้าหน้าที่รับผิดชอบในการแก้ไขปัญหาจากความเสี่ยง รวมทั้งผู้ท�ำหน้าที่ 

Backup and Recovery ทุกระบบ
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	 นางณิทฐา แสวงทอง		  ผู้อ�ำนวยการส่วนพัฒนาและบริหารจัดการความรู้

กองบรรณาธิการ
	 นางวันเพ็ญ ทรงวิวัฒน์		  นางณิรมล เกิดแก้ว

	 น.ส.สุพัตรา บุญถึง			   นางกาญจนา แจ่มมินทร์

ศิลปกรรม/จัดท�ำรูปเล่ม
	 นางสาวอัจนา เตชะพันธุ์

ส่วนพัฒนาและบริหารจัดการความรู้ สถาบันด�ำรงราชานุภาพ

ส�ำนักงานปลัดกระทรวงมหาดไทย โทร. ๐-๒๒๒๑-๕๙๕๘, ๕๐๕๕๖ (สื่อสาร สป.มท.)

“บทความหรือข้อคิดเห็นใดๆ ที่ปรากฏในเอกสารความรู้ สดร.

เป็นวรรณกรรมของผู้เขียนโดยเฉพาะ

สถาบันด�ำรงราชานุภาพและกองบรรณาธิการไม่จ�ำเป็นต้องเห็นด้วย”




